
SCRISOARE - INVITAȚIE

Vă invităm să fiți  alături  de noi  în  derularea proiectului  „Să ne protejam mai bine viitorul!

Cybersecurity avansat.” – Cod SMIS 133334. Acesta a început în data de 05.11.2020,  are durata

de 22 luni și se va implementa până pe data de 04.09.2022.

Parteneriatul proiectului este format din trei instituții, astfel: 

S.C. Euro-Testing Software Solutions S.R.L.,  cu sediul în Calea Floreasca nr.169, Corp x,

Floreasca Cube, Parter, Sector 1, cod poștal 014459, București, codul fiscal RO1756698 Tel/fax:

0314366773, în calitate de beneficiar al finanțării ;

Universitatea Româno-Americană, cu sediul în Bd. Expoziției nr.1B, cod poștal 012101, sector

1, București, codul fiscal 9081408, în calitate de Partener 1 (P1); 

Academia Navală “Mircea cel Bătrân”, cu sediul în Str. Fulgerului, Nr. 1, Constanța, codul

fiscal 5415484, având calitatea de Partener 2 (P2).

Pentru a afla mai multe detalii despre proiect veti putea vizita site-ul dedicat și conturile social-

media aferente existente:

a).  la Universitatea Româno-Americană:

- practica-cybersecurity.rau.ro

- www.facebook.com/RAUCyberSec

- www.linkedin.com/company/raucybersec

- www.instagram.com/pocu.cyber

b). la Academia Navală “Mircea Cel Bătrân”

https://www.anmb.ro/practica-cybersecurity/

c). la Euro-Testing Software Solutions:

https://www.euro-testing.com/eu-projects/

Obiectivul general al proiectului este reprezentat de „crearea de competențe și locuri de muncă

în  unul  din  domeniile  prioritare  identificate  în  Tehnologia  informației  și  comunicațiilor,  în

securitate cibernetică sau meserii care necesită competențe de securitate cibernetică.

Studenți de la alte universități se pot înscrie pentru a participa la activitățile desfășurate de

colegii lor din cele două instituții de învățământ superior partenere în proiect, pentru ca

 să-și  formeze un  bogat  bagaj  de  cunoștințe  în  domeniul  securității  cibernetice.  Trebuie  să

înțelegem faptul că securitatea cibernetică este o răspundere colectivă. Principalele ținte ale
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atacurilor cibernetice sunt infrastructurile din domeniul bancar, energetic, maritim, transporturi,

comunicații, la care se adaugă sistemele informatice curente: laptop, tabletă, telefon, senzorii și

actuatorii din domeniul IoT, etc. Trebuie să știm cum să ne protejăm elementele de autentificare,

de certificare,  acreditare, datele personale, datele bancare.Trebuie să știm de ce, cum și unde

trebuie să facem back-up-uri ale datelor. Cu informațiile, practica efectuată, fiecare dintre noi

vom  contribui  cu  toții  la  dezvoltarea  culturii  de  securitate  cibernetică,  prin  conştientizarea

ameninţărilor şi riscurilor, precum şi formarea unei conduite preventive adecvate.

Proiectul nu se adresează strict  studenților de profil informatic.  Securitatea cibernetică este o

răspundere  colectivă,  nu  doar  a  celor  cu studii  în  IT.  :  toți  deținem cel  puțin  un dispozitiv

conectat la Internet: laptop, tabletă, telefon ... ca să nu mai vorbim despre senzorii și actuatorii

din domeniul IoT de acasă. Toți avem cel puțin un cont de FB, Twitter, Instagram etc. conturi de

mail.  Trebuie să știm cum să ne protejăm depozitele, datele personale, datele bancare, de ce,

cum și unde trebuie să facem back-up-uri ale datelor. Cu informațiile pe care le vor primi în

cadrul acestui proiect, fiecare dintre studenți va putea oferi sfaturi părinților, fraților, prietenilor

sau angajatorilor (la locul de muncă), astfel încât să contribuim cu toții la dezvoltarea culturii de

securitate cibernetică, prin conştientizarea ameninţărilor şi riscurilor, precum şi formarea unei

conduite  preventive  adecvate. Studenți  și  masteranzi  de la  alte  universități  se  pot  înscrie

pentru  a  participa  la  activitățile  desfășurate  de  colegii  lor  din  cele  două  instituții  de

învățământ superior partenere în proiect,

Scopul urmărit este să venim în întâmpinarea  companiilor și suntem siguri că se va aprecia

pregătirea  în domeniul securității cibernetice a viitorilor angajați.

Practica este împărțită în 3 etape:

În prima etapă,  profesorii  și  experții  din cadrul  Academiei  Navale  “Mircea  cel  Bătrân”,  vor

susține cursuri în care vor fi prezentate noțiuni teoretice de legislație și drept internațional, vor fi

prezentate  concepte,  definiţii  şi  termeni  de  securitate  cibernetică(spațiu  cibernetic,  securitate

cibernetică,  apărare  cibernetică,  atac  cibernetic,  incident  de  securitate  cibernetic,  risc  de

securitate  cibernetic,  care  sunt  tipurile  de  actori  care  generează  amenințări  în  spațiul

cibernetic,care  sunt tipurile  de  malware  -  viruși,  viermi,  troieni  și  ce  reprezintă  spam-ul,

phishing-ul  sau  boții,  tipurile  de  atacuri  cibernetice,  subiecte  din  domeniul  rețelelor  de

calculatoare,etc) 

În etapa a 2-a-studenții vor avea acces de la distanță la centru cyber al firmei, Euro-Testing,



unde  vor  câstiga  experienţa  practică în  utilizarea  celor  două platforme  de  threat  hunting

implementate.  Vor putea urmări modul de procesare al logurilor, rolul fiecărei componente din

cadrul  platformelor  şi  interacţiunea cu interfeţele  pentru analişti. Cursanţii  vor fi  integraţi  în

procesul  de  management  al  vulnerabilităţilor,  prin  lansarea  de  scanări,  analiza  rapoartelor  şi

validarea vulnerabilităţilor.

În etapa a 3-a, studenții vor rezolva exerciții pe baza unor scenarii similare celor identificate în

practică.

Pentru testarea cunoștințelor asimilate pe durata întregii practici, participanții vor participa la un

examen teoretic, compus din întrebări grilă și un examen practic pe baza unui scenariu realizat în

etapa a 3-a. Cursanții care au obținut primele 50 cele mai bune punctaje la testare vor beneficia

de  un  voucher  pentru  a  susține  examenul  pentru  certificarea  CompTIA  Security+  (este  o

certificare  recunoscută  la  nivel  global  care  validează  abilitățile  de  bază  necesare  pentru  a

îndeplini funcții de securitate de bază și a continua o carieră în securitate IT).

Toți studenții participanți vor primi o adeverință de practică și o diplomă care poate fi folosită

ulterior în momentul angajării în mediul public sau privat.

Înainte de a parcurge perioada de 3 săptămâni de practică, studenții/masteranzii înscriși în proiect

vor beneficia de servicii de consiliere pentru orientare în carieră (1 ședință de grup cu maxim 10

participanți,  ședințe  individuale  cu  un  consilier  în  funcție  de  necesitățile  individuale  ale

fiecăruia).După parcurgerea primei etape de consiliere, se poate trece la desfășurarea activității

de  practică.  Principalul  obiectiv  urmărit  este  dobândirea  experinței  in  domeniul  securității

cibernetice.

PRACTIC

Etapele sunt următoarele:

 Recapitularea  și  aprofundarea  noțiunilor  privind  structura  și  funcționarea
sistemelor  de  calcul  și  a  rețelelor  de  calculatoare,  aplicații  software  specializate.
Etapa  va  fi  prezentata  de  experți  ANMB,  în  ședințe  de  cate  2  ore,  o  temă  din
urmatoarele:

1. Elemente  de  legislatie  nationala/internationala  pentru  cybersecuritate  și  structuri
organizaționale la nivel UE

2. Introducere in securitatea sistemelor informatice
3. Standarde in domeniul cibersecurity
4. Elemente de criptografie
5. Vulnerabilitati si exploatarea acestora



6. Tipuri de atacuri cibernetice
7. Protectia sistemelor de calcul
8. Analiza raportarii pe care o au studentii fata de piata muncii

Întâlnirile  se  vor  desfășura  fizic  sau  online,  cu  seria  de  practică,  funcție  de  contextul
epidemiologic și de reglementările existente privind prevenirea răspândirii virusului SARS-CoV-
2.

 Etapa  1  –  modulul  prezentare  notiuni  teoretice  Scopul  acestui  modul  este  de  a
introduce studenții în terminologia specifică domeniului securității cibernetice. Etapa va
presupune vizionarea unor prezentari facute  de expertii EuroTesting Bucuresti

Studenților le vor fi prezentate noțiuni teoretice cu privire la componentele unei rețele enterprise,
topologii și metode de securizare cât și prezentarea dispozitivelor avansate de securizare precum
IDS/IPS  (intrusion  detection  system  /  intrusion  protection  system),  decryptoare  SSL  și
honeypots-uri, pentru înțelegerea mediului de test implementat.

În cadrul acestui modul vor fi prezentate și principalele atacuri cibernetice, precum atacuri de
inginerie socială, exploatarea vulnerabilităților și tipuri de malware utilizați. De asemenea, vor fi
prezentate  principii  utilizate  în  procesul  de  analiză  al  alertelor  de  securitate  generate  cât  și
metodologia de răspuns în cazul unui incident de securitate. În finalul modului vor fi descrise
principalele  metode  utilizate  pentru  securitate  ofensivă,  care  vor  fi  utilizate  în  cadrul
laboratorului pentru simularea unor breșe de securitate.

Fiecare secțiune teoretică prezentată se va finaliza cu un test grilă, scurt, pentru a analiza
gradul de asimilare a informației de către studenți.

 Etapa 2 – exploatare laborator - in acest modul fiecare student va avea acces la câte un
endpoint din cadrul mediului de test și va câștiga experiență practică în utilizarea celor
două platforme de threat  hunting implementate.  Studenții  vor  putea urmări  modul  de
procesare al logurilor, rolul fiecărei componente din cadrul platformelor și interacțiunea
cu  interfețele  pentru  analiști.  De  asemenea,  studenții  vor  fi  integrați  în  procesul  de
management al vulnerabilităților, prin lansarea de scanări, analiza rapoartelor și validarea
vulnerabilităților. Etapa este gestionata de expertii EuroTesting Bucuresti

 Etapa 3 – exercitii pe baza unor scenarii similare celor identificate in practica o dată
familiarizați cu mediul de test și cu tool-urile din componența acestuia, studenții vor face
parte,  ca  analiști  securitate  cibernetică,  din  trei  scenarii  similare  celor  identificate  în
practică și cu ajutorul unor playbook-uri specifice procesului de incident response, vor
rezolva,  lucrând  în  echipe,  alertele  asignate.  Etapa  este  gestionată  de  experții
EuroTesting Bucuresti

Toti studentii vor realiza un “Raport de practica”.

Seriile de practică se desfășoară în perioada:

SERIA 4- 11.10-05.11-etapa I-11.10-15.10;etapa II-18.10-22.10; etapa III-25.10-05.11 



SERIA 5- 01.11-26.11-etapa I-01.11-05.11;etapa II-08.11-12.11; etapa III-15.11-26.11 

SERIA 6- 01.02-25.02-etapa I-01.02-04.02;etapa II-07.02-11.02; etapa III-11.02-25.02 

SERIA 7- 21.02-18.03-etapa I-21.02-25.02;etapa II-28.02-04.03; etapa III-07.03-18.03 

SERIA 8- 14.03-08.04-etapa I-14.03-18.03;etapa II-21.03-25.03; etapa III-28.03-08.04 

SERIA 9- 04.04-06.05-etapa I-04.04-08.04;etapa II-11.04-15.04; etapa III-18.04-06.05 

SERIA 10- 02.05-27.05-etapa I-02.05-06.05;etapa II-09.05-13.05; etapa III-16.05-27.05 

 Pentru aceasta, studenții/masteranzii vor efectua un stagiu de 3 săptămâni de practică în cadrul

unui centru dedicat de CyberSecurity (dezvoltat de compania Euro-Testing Software Solutions

cu echipamente și dotări hardware și software la cel mai înalt standard, achiziționate în 2021).

Activitatea  de  practică  va  cuprinde:1  săptămână  de  pregătire  inițială  (concepte  teoretice,

introducere în CyberSecurity etc.); 1 săptămână de exploatare practică a laboratorului din centrul

CyberSecurity  (teste/simulări  în  rețele,  colectare/analiză  loguri,  threat  hunting,  securitate

ofensivă  etc.  cu  instructori  dedicați); 1  săptămână  de  exerciții  practice  (simulare  de

probleme/atacuri reale, lucru în echipă, supervizare și ghidare din partea instructorilor dedicați).

Patruzeci de studenți/masteranzi care au finalizat perioada de practică și doresc să își deschidă o

companie care să includă în domeniul de activitate securitatea cibernetică vor fi sprijiniți pentru

deschiderea fără niciun cost pentru student a firmei respective (consilieri din proiect se ocupă de

toate aspectele administrative ale acestui proces).

Consideram ca este deosebit de benefică, atat pentru studenti, cat si pentru firmele partenere,

colaborarea in cadrul proiectului nostru, deoarece ea va permite:

- Cunoasterea, de catre firme, a cunostințelor teoretice și a abilităților practice deprinse de

studenți în cadrul stagiului de practică, precum și a opțiunilor acestora de a aplica pentru un

post in domeniul securității cibernetice (sau conex acestuia); Mai mult chiar, firmele îi vor

putea monitoriza pe studentii pregatiti in domeniu pe parcursul stagiului de practică, ii vor

putea  cunoaște  și,  eventual,  îi  vor  putea  selecta  pe  cei  care  se  potrivesc  cerințelor  și

exigențelor posturilor ofertate de ei, pentru eventuala angajare. 

- Cunoașterea, de catre studenti, a cerințelor pe care le au diverse firme pentru angajarea pe

astfel  de posturi,  a condițiilor de muncă și de carieră pe care le oferă, astfel  încât să se

pregatească mai bine în acea directie și, eventual, să opteze pentru angajare.



Într-un  moment  în  care  apreciem  că  nu  există  un  mare  număr  de  specialiști  în  domeniul

securității  cibernetice,  considerăm  deosebit  de  benefică  această  aducere  față  în  față  a

angajatorilor – cu oferta de locuri de muncă (posturi) și a unor posibili angajați – studenți sau

masteranzi,  proaspăt  absolvenți  ai  unui  stagiu  de  practică  pentru  specializarea  în  domeniul

securității  cibernetice  sau al  unor meserii  care necesită  competențe  de securitate  cibernetică

(inclusiv managementul unui centru de securitate cibernetică).

Coordonator experți lobby practică și angajare P2-Prof.univ.dr.ing.Samoilescu Gheorghe
Expert lobby parteneriate angajare S-Botezatu Cornelia-Paulina
Expert lobby parteneriate practică P1-Ivănescu Iuliu-Marin
Expert lobby parteneriate practică P2- Răcuciu Ciprian
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