SCRISOARE - INVITATIE

Va invitdm sa fiti alaturi de noi in derularea proiectului ,,.Sd ne protejam mai bine viitorul!
Cybersecurity avansat.” — Cod SMIS 133334. Acesta a inceput in data de 05.11.2020, are durata
de 22 luni si se va implementa pana pe data de 04.09.2022.

Parteneriatul proiectului este format din trei institutii, astfel:

S.C. Euro-Testing Software Solutions S.R.L., cu sediul in Calea Floreasca nr.169, Corp x,
Floreasca Cube, Parter, Sector 1, cod postal 014459, Bucuresti, codul fiscal RO1756698 Tel/fax:
0314366773, in calitate de beneficiar al finantarii ;

Universitatea Romano-Americana, cu sediul Tn Bd. Expozitiei nr.1B, cod postal 012101, sector
1, Bucuresti, codul fiscal 9081408, in calitate de Partener 1 (P1);

Academia Navala “Mircea cel Batran”, cu sediul in Str. Fulgerului, Nr. 1, Constanta, codul
fiscal 5415484, avand calitatea de Partener 2 (P2).

Pentru a afla mai multe detalii despre proiect veti putea vizita site-ul dedicat si conturile social-
media aferente existente:

a). la Universitatea Romano-Americana:

- practica-cybersecurity.rau.ro

- www.facebook.com/RAUCyberSec

- www.linkedin.com/company/raucybersec

- www.instagram.com/pocu.cyber

b). la Academia Navald “Mircea Cel Batran”

https://www.anmb.ro/practica-cybersecurity/

). la Euro-Testing Software Solutions:

https://www.euro-testing.com/eu-projects/

Obiectivul general al proiectului este reprezentat de ,,crearea de competente si locuri de munca

in unul din domeniile prioritare identificate in Tehnologia informatiei si comunicatiilor, in

securitate cibernetica sau meserii care necesita competente de securitate cibernetica.

Studenti de la alte universitati se pot inscrie pentru a participa la activitatile desfasurate de

colegii lor din cele doua institutii de invatamant superior partenere in proiect, pentru ca
sa-si formeze un bogat bagaj de cunostinte in domeniul securitdtii cibernetice. Trebuie sa

intelegem faptul ca securitatea cibernetica este o raspundere colectiva. Principalele tinte ale
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atacurilor cibernetice sunt infrastructurile din domeniul bancar, energetic, maritim, transporturi,
comunicatii, la care se adauga sistemele informatice curente: laptop, tabletd, telefon, senzorii si
actuatorii din domeniul IoT, etc. Trebuie sa stim cum sa ne protejam elementele de autentificare,
de certificare, acreditare, datele personale, datele bancare.Trebuie sa stim de ce, cum si unde
trebuie sa facem back-up-uri ale datelor. Cu informatiile, practica efectuatd, fiecare dintre noi
vom contribui cu totii la dezvoltarea culturii de securitate ciberneticd, prin constientizarea
amenintarilor si riscurilor, precum si formarea unei conduite preventive adecvate.

Proiectul nu se adreseaza strict studentilor de profil informatic. Securitatea cibernetica este o
raspundere colectiva, nu doar a celor cu studii in IT. : toti detinem cel putin un dispozitiv
conectat la Internet: laptop, tabletd, telefon ... ca sa nu mai vorbim despre senzorii si actuatorii
din domeniul IoT de acasa. Toti avem cel putin un cont de FB, Twitter, Instagram etc. conturi de
mail. Trebuie sa stim cum sa ne protejam depozitele, datele personale, datele bancare, de ce,
cum si unde trebuie sa facem back-up-uri ale datelor. Cu informatiile pe care le vor primi in
cadrul acestui proiect, fiecare dintre studenti va putea oferi sfaturi parintilor, fratilor, prietenilor
sau angajatorilor (la locul de munca), astfel incat sa contribuim cu totii la dezvoltarea culturii de
securitate cibernetica, prin constientizarea amenintdrilor si riscurilor, precum si formarea unei
conduite preventive adecvate. Studenti si masteranzi de la alte universitati se pot inscrie
pentru a participa la activitatile desfasurate de colegii lor din cele doua institutii de
invatamant superior partenere in proiect,

Scopul urmarit este sa venim in intdmpinarea companiilor si suntem siguri ca se va aprecia
pregatirea in domeniul securitatii cibernetice a viitorilor angajati.

Practica este impartitd in 3 etape:

In prima etapd, profesorii si expertii din cadrul Academiei Navale “Mircea cel Bitran”, vor
sustine cursuri Tn care vor fi prezentate notiuni teoretice de legislatie si drept international, vor fi
prezentate concepte, definitii si termeni de securitate cibernetica(spatiu cibernetic, securitate
cibernetica, aparare cibernetica, atac cibernetic, incident de securitate cibernetic, risc de
securitate cibernetic, care sunt tipurile de actori care genereaza amenintari Tn spatiul
cibernetic,care sunt tipurile de malware - virusi, viermi, troieni si ce reprezinta spam-ul,
phishing-ul sau botii, tipurile de atacuri cibernetice, subiecte din domeniul retelelor de
calculatoare,etc)

In etapa a 2-a-studentii vor avea acces de la distantd la centru cyber al firmei, Euro-Testing,



unde vor castiga experienta practica in utilizarea celor doua platforme de threat hunting
implementate. Vor putea urmdri modul de procesare al logurilor, rolul fiecdarei componente din
cadrul platformelor si interactiunea cu interfetele pentru analisti. Cursantii vor fi integrati in
procesul de management al vulnerabilitatilor, prin lansarea de scanari, analiza rapoartelor si
validarea vulnerabilitatilor.
In etapa a 3-a, studentii vor rezolva exercitii pe baza unor scenarii similare celor identificate in
practica.
Pentru testarea cunostintelor asimilate pe durata ntregii practici, participantii vor participa la un
examen teoretic, compus din intrebdri grila si un examen practic pe baza unui scenariu realizat n
etapa a 3-a. Cursantii care au obtinut primele 50 cele mai bune punctaje la testare vor beneficia
de un voucher pentru a sustine examenul pentru certificarea CompTIA Security+ (este o
certificare recunoscuta la nivel global care valideaza abilitdtile de baza necesare pentru a
indeplini functii de securitate de baza si a continua o cariera in securitate IT).
Toti studentii participanti vor primi o adeverinta de practica si o diploma care poate fi folosita
ulterior in momentul angajdrii in mediul public sau privat.
Inainte de a parcurge perioada de 3 siptimani de practica, studentii/masteranzii inscrisi in proiect
vor beneficia de servicii de consiliere pentru orientare in cariera (1 sedinta de grup cu maxim 10
participanti, sedinte individuale cu un consilier Tn functie de necesitatile individuale ale
fiecaruia).Dupa parcurgerea primei etape de consiliere, se poate trece la desfasurarea activitatii
de practicd. Principalul obiectiv urmadrit este dobandirea experintei in domeniul securitdtii
cibernetice.
PRACTIC
Etapele sunt urmatoarele:

* Recapitularea si aprofundarea notiunilor privind structura si functionarea

sistemelor de calcul si a retelelor de calculatoare, aplicatii software specializate.

Etapa va fi prezentata de experti ANMB, in sedinte de cate 2 ore, o temd din
urmatoarele:

1. Elemente de legislatie nationala/internationala pentru cybersecuritate si structuri
organizationale la nivel UE

Introducere in securitatea sistemelor informatice

Standarde in domeniul cibersecurity

Elemente de criptografie

Vulnerabilitati si exploatarea acestora

kW



6. Tipuri de atacuri cibernetice
7. Protectia sistemelor de calcul
8. Analiza raportarii pe care o au studentii fata de piata muncii

Intalnirile se vor desfisura fizic sau online, cu seria de practici, functie de contextul
epidemiologic si de reglementarile existente privind prevenirea raspandirii virusului SARS-CoV-
2.

e Etapa 1 — modulul prezentare notiuni teoretice Scopul acestui modul este de a
introduce studentii in terminologia specifica domeniului securitatii cibernetice. Etapa va
presupune vizionarea unor prezentari facute de expertii EuroTesting Bucuresti

Studentilor le vor fi prezentate notiuni teoretice cu privire la componentele unei retele enterprise,
topologii si metode de securizare cat si prezentarea dispozitivelor avansate de securizare precum
IDS/IPS (intrusion detection system / intrusion protection system), decryptoare SSL si
honeypots-uri, pentru intelegerea mediului de test implementat.

In cadrul acestui modul vor fi prezentate si principalele atacuri cibernetice, precum atacuri de
inginerie sociald, exploatarea vulnerabilitatilor si tipuri de malware utilizati. De asemenea, vor fi
prezentate principii utilizate in procesul de analiza al alertelor de securitate generate cat si
metodologia de rispuns In cazul unui incident de securitate. In finalul modului vor fi descrise
principalele metode utilizate pentru securitate ofensiva, care vor fi utilizate Tn cadrul
laboratorului pentru simularea unor brese de securitate.

Fiecare sectiune teoretica prezentata se va finaliza cu un test grila, scurt, pentru a analiza
gradul de asimilare a informatiei de catre studenti.

« Etapa 2 — exploatare laborator - in acest modul fiecare student va avea acces la cate un
endpoint din cadrul mediului de test si va castiga experienta practica in utilizarea celor
doud platforme de threat hunting implementate. Studentii vor putea urmari modul de
procesare al logurilor, rolul fiecarei componente din cadrul platformelor si interactiunea
cu interfetele pentru analisti. De asemenea, studentii vor fi integrati in procesul de
management al vulnerabilitatilor, prin lansarea de scanari, analiza rapoartelor si validarea
vulnerabilitatilor. Etapa este gestionata de expertii EuroTesting Bucuresti

+ Etapa 3 — exercitii pe baza unor scenarii similare celor identificate in practica o data
familiarizati cu mediul de test si cu tool-urile din componenta acestuia, studentii vor face
parte, ca analisti securitate cibernetica, din trei scenarii similare celor identificate in
practica si cu ajutorul unor playbook-uri specifice procesului de incident response, vor
rezolva, lucrand in echipe, alertele asignate. Etapa este gestionata de expertii
EuroTesting Bucuresti

Toti studentii vor realiza un “Raport de practica”.
Seriile de practica se desfasoara in perioada:

SERIA 4- 11.10-05.11-etapa I-11.10-15.10;etapa 11-18.10-22.10; etapa I11-25.10-05.11



SERIA 5- 01.11-26.11-etapa 1-01.11-05.11;etapa 11-08.11-12.11; etapa I11-15.11-26.11
SERIA 6- 01.02-25.02-etapa 1-01.02-04.02;etapa 11-07.02-11.02; etapa I11-11.02-25.02
SERIA 7- 21.02-18.03-etapa 1-21.02-25.02;etapa 11-28.02-04.03; etapa 111-07.03-18.03
SERIA 8- 14.03-08.04-etapa 1-14.03-18.03;etapa I1-21.03-25.03; etapa I11-28.03-08.04
SERIA 9- 04.04-06.05-etapa 1-04.04-08.04;etapa 11-11.04-15.04; etapa I11-18.04-06.05
SERIA 10- 02.05-27.05-etapa I-02.05-06.05;etapa I1-09.05-13.05; etapa I11-16.05-27.05

Pentru aceasta, studentii/masteranzii vor efectua un stagiu de 3 saptamani de practica in cadrul
unui centru dedicat de CyberSecurity (dezvoltat de compania Euro-Testing Software Solutions
cu echipamente si dotari hardware si software la cel mai inalt standard, achizitionate Tn 2021).
Activitatea de practicd va cuprinde:1 saptamana de pregatire initiald (concepte teoretice,
introducere Tn CyberSecurity etc.); 1 saptamana de exploatare practica a laboratorului din centrul
CyberSecurity (teste/simuldri Tn retele, colectare/analiza loguri, threat hunting, securitate
ofensiva etc. cu instructori dedicati); 1 sdptamana de exercitii practice (simulare de
probleme/atacuri reale, lucru in echipa, supervizare si ghidare din partea instructorilor dedicati).
Patruzeci de studenti/masteranzi care au finalizat perioada de practica si doresc sa isi deschida o
companie care sa includa in domeniul de activitate securitatea cibernetica vor fi sprijiniti pentru
deschiderea fara niciun cost pentru student a firmei respective (consilieri din proiect se ocupa de
toate aspectele administrative ale acestui proces).

Consideram ca este deosebit de benefica, atat pentru studenti, cat si pentru firmele partenere,

colaborarea in cadrul proiectului nostru, deoarece ea va permite:

- Cunoasterea, de catre firme, a cunostintelor teoretice si a abilitatilor practice deprinse de
studenti in cadrul stagiului de practica, precum si a optiunilor acestora de a aplica pentru un
post in domeniul securitatii cibernetice (sau conex acestuia); Mai mult chiar, firmele ii vor
putea monitoriza pe studentii pregatiti in domeniu pe parcursul stagiului de practica, ii vor
putea cunoaste si, eventual, i vor putea selecta pe cei care se potrivesc cerintelor si
exigentelor posturilor ofertate de ei, pentru eventuala angajare.

- Cunoasterea, de catre studenti, a cerintelor pe care le au diverse firme pentru angajarea pe
astfel de posturi, a conditiilor de munca si de cariera pe care le oferd, astfel incat sa se

pregateasca mai bine in acea directie si, eventual, sa opteze pentru angajare.



Intr-un moment n care apreciem ci nu existdi un mare numir de specialisti in domeniul
securitatii cibernetice, consideram deosebit de benefica aceasta aducere fatda in fata a
angajatorilor — cu oferta de locuri de munca (posturi) si a unor posibili angajati — studenti sau
masteranzi, proaspat absolventi ai unui stagiu de practica pentru specializarea in domeniul
securitatii cibernetice sau al unor meserii care necesita competente de securitate cibernetica

(inclusiv managementul unui centru de securitate cibernetica).

Coordonator experti lobby practica si angajare P2-Prof.univ.dr.ing.Samoilescu Gheorghe
Expert lobby parteneriate angajare S-Botezatu Cornelia-Paulina

Expert lobby parteneriate practica P1-Ivanescu Iuliu-Marin

Expert lobby parteneriate practica P2- Racuciu Ciprian
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